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Abstrakt

W pracy dokonano przegladu doniesieft naukowych opisujacych wptyw wybranych
czynnikéw fizycznych w bliskiej przestrzeni kosmicznej na prace ukltadéw elektro-
nicznych w zaleznosci od odlegtosci od powierzchni Ziemi. Wplyw ten jest zazwyczaj
destrukeyjny. W zwiazku z tym w urzadzeniach pracujacych w kosmosie jest wymagane
korzystanie z podzespoldw i urzadzen elektronicznych, w ktérych uzyto specjalnych
materialéw i zastosowano rozwiazania konstrukcyjne uodporniajace je na trudne
i zmienne warunki pracy. Mowa tutaj z jednej strony o szybko zmieniajacym sie ci-
$nieniu, wilgotnos$ci, temperaturze i polu grawitacyjnym podczas wznoszenia oraz
o dlugoczasowym przebywaniu w przestrzeni kosmicznej, gdzie wystepuja warunki nie
spotykane w jakimikolwiek srodowisku na Ziemi. Warunki te sg nie tylko $miertelnie
niebezpieczne dla ludzi, ale moga réwniez uszkodzi¢, a nawet catkowicie zniszczy¢
elektroniczne wyposazenie sond pomiarowych oraz statkéw i pojazdéw kosmicznych.
W pracy opisano niszczace czynniki, na ktére sa narazone uktady elektroniczne prze-
noszone w przestrzen pozaziemskg oraz sposoby ich zabezpieczenia, w tym metody
zwiekszania odpornosci (utwardzania) oraz metody redundancyjne chronigce uktady
elektroniczne przed wplywem promieniowania i zmian ci$nienia.

Abstract

The paper reviews scientific reports describing the influence of selected physical fac-
tors in near space on the operation of electronic systems depending on the distance
from the Earth’s surface. This influence is usually destructive. Therefore, devices
operating in space require the use of electronic components and devices in which
special materials have been used and design solutions have been applied that make
them resistant to difficult and variable operating conditions. On the one hand, we
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are talking about rapidly changing pressure, humidity, temperature and gravitational
field during ascent and about long-term stay in space, where conditions occur that
are not encountered in any environment on Earth. These conditions are not only
deadly dangerous to people but can also damage or even completely destroy electronic
equipment of measuring probes, spaceships, and vehicles. The paper describes not
only the destructive factors to which electronic systems transferred to extraterrestrial
space are exposed but also methods of protecting them against the aforementioned
factors, including methods of increasing resilience (hardening) and redundant meth-
ods protecting electronic systems from the effects of radiation and pressure changes.

Wprowadzenie

W analizie otoczenia Ziemi, w zaleznosci od odlegtosci
od jej powierzchni, urzadzenia elektroniczne znajdu-
jace sie w obiektach latajacych (sondy, satelity, statki
kosmiczne) sg narazone na zupelnie odmienne od
ziemskich warunki, ktére mozna opisaé¢ takimi para-
metrami, jak: ci$nienie, temperatura, wilgotno$é, pro-
mieniowanie, natezenie pola magnetycznego (putapki
magnetyczne). Duzy wplyw na urzadzenia elektronicz-
ne znajdujace sie w bliskiej przestrzeni kosmicznej
maja réwniez zanieczyszczenia na niektérych wyso-
kosciach pochodzace z jednej strony od gazéw cieplar-
nianych, a z drugiej strony od pytéw kosmicznych, ale
takze od szczatkdéw sztucznych obiektéw wysytanych
w kosmos. Tylko do wysokosci mezosfery mozna stoso-
wac klasyczne definicje wzoréw opisujacych atmosfere
ziemska, np. wzoru barometrycznego, zalezno$ci tem-
peratury od wysokosci itp. [1,2,9,10]. Powyzej tej wyso-
kosci pojawiaja sie okresowe fluktuacje ci$nienia cza-
stek. W gérnych warstwach termosfery mozemy méwié
tylko o chwilowym ci$nieniu, np. w wyniku zderzenia
ze strumieniami czastek. Wszystkie te uwarunkowania
maja wplyw na zachowanie sie uktadéw elektronicz-
nych. Badania na ten temat prowadzi sie od lat w wielu
osrodkach na $wiecie [5,6,9], ale takze w Polsce [7,8,10].

W artykule dokonano przegladu wybranych zagad-
nienn zwigzanych z praca ukladéw elektronicznych
w bliskiej przestrzeni kosmicznej. Opisano stratyfikacje
wyrédznionych pasm atmosfery i zachodzacych w nich
zjawisk. Przedstawiono wplyw zmian ci$nienia, tem-
peratury i innych parametréw fizycznych na czujniki
elektroniczne i wyniki pomiaréw otrzymywanych za
ich pomoca. Opisano bezposredni, destrukcyjny wpltyw
promieniowania kosmicznego na uklady elektroniczne.
Nastepnie przedstawiono wybrane sposoby zabezpie-
czania urzadzen elektronicznych przed uszkodzeniami
na skutek chwilowego i dlugotrwatego promieniowa-
nia, ktérego natezenie zwieksza sie wraz ze wzrostem
wysokosci. Aby przeciwdzialaé zniszczeniom trwatym
i chwilowym, autorzy proponuja stosowanie zasady wta-
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Sciwego ekranowania i réwnoleglego zwielokrotniania
kluczowych elementéw w ukltadach elektronicznych.

Czynniki zaktocajace prace
uktadow elektronicznych
w przestrzeni kosmicznej

W niniejszym rozdziale opisano zmiennos$¢ wybra-
nych parametréw atmosfery ziemskiej, czyli ci$nienia,
temperatury, wilgotnosci i sktadu chemicznego, w za-
leznosci od wysokosci. Opisano niekorzystny wplyw
tych czynnikéw fizycznych na prace ukladéw elektro-
nicznych. Odrebnie scharakteryzowano nature pro-
mieniowania kosmicznego oraz przedstawiono jego
niekorzystny wplyw na prace uktadéw elektronicznych
w zaleznosci od odlegtosci od powierzchni Ziemi.

Zmiennos¢ wybranych parametrow
atmosfery ziemskiej w zaleznosci
od wysokosci

Wraz ze wzrostem wysokosci nad powierzchnia ziemi,
zgodnie z pewnymi regutami matematycznymi (zob.
wzdr 1) zmniejsza sie ciSnienie atmosferyczne. Ob-
niza sie réwniez wilgotno$é oraz temperatura, przy
czym wystepuja tutaj lokalne obszary zaburzenia tych
czynnikéw. Sg one mniej przewidywalne w przypad-
ku wilgotnosci. Jej role nalezy rozwazac¢ do wysokos$ci
14 km. Do tej wysoko$ci pojawiaja sie chmury z drob-
nych krysztatkéw lodowych. Ponizej moga wystepowaé
szczegblnie grozne dla komunikacji lotniczej oblodze-
nia. Dzialaja one destrukcyjne na elektroniczne czuj-
niki pomiaru cis$nienia i temperatury. W przypadku
temperatury jej inwersja wystepuje juz w stratosferze.
Kolejno w mezosferze i termosferze, oprécz okresowej
inwersji, wystepuja silne jej fluktuacje. Z wyjatkiem
okresowe] aktywnosci Storica wplywaja na to gazy
cieplarniane.
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Wzor barometryczny (1) w przyblizeniu obowiazuje
jedynie do wysokosci stratosfery:

p(h)y 1 " my(h)g(h)
1“( )“KOW‘M W

Patm

gdzie:

P, — Ci$nienie atmosferyczne przy powierzchni Ziemi (h =0),
m, - masa zastepcza czasteczki powietrza,

g - przyspieszenie ziemskie,

T - temperatura powietrza,

k=1,381-102J/K - stata Boltzmanna.

Nalezy pamietaé, ze podczas wznoszenia i opadania
zmiane cisnienia w ukiadzie sondy pomiarowej opi-
suje wzor pokazujacy uwarunkowania jego pomiaru.
Roézne ksztalty i wielkosci dysz, jak réwniez materialy
i desorpcja z nich gazéw powierzchniowych, a takze
wyplyw nieszczelno$ci, zamknietych baniek powietrza
oraz inne czynniki powoduja, Ze mierzone przez czujnik
ci$nienie jest uwarunkowane przybliZona zaleznoscia do-
chodzenia do réwnowagi:

pSe(h) = Vi oo+ Ip @

gdzie:

p - ci$nienie,

S,(h) - efektywna szybkos¢ odpompowywania zalezna od wyso-
kosci, na ktérej nastepuje pomiar,

V, - pojemnos¢ uktadu odpompowywanego,

I, - desorpcja ze $cianek i putapek.

Z powyzych rozwazan wyplywa wniosek, ze czuj-
niki ci$nienia do warunkéw pomiaru w réwnowadze
dochodza w skoniczonym czasie, przez co przy szybkiej
zmianie parametréw otoczenia pomiar ci$nienia jest
fatszywy [10].

Przyspieszenie grawitacyjne w przytoczonym powy-
zej wzorze barometrycznym (1) wraz z oddalaniem sie
od powierzchni Ziemi mozna przyblizy¢ réwnaniem (3).
Trzeba jednak pamietad, ze fluktuuje ono czasowo, np.
poprzez ruch Ksiezyca.

g(h) = g(0) - 3,086 - 10°h 3)

gdzie:

g(0) - przyspieszenie ziemskie na poziomie morza, ktére na
biegunach wynosi 9,83 m/s? a na réwniku 9,78 m/s?,

h - wysoko$¢ w m n.p.m.

Temperatura w przytoczonym wzorze barometrycz-
nym (1), wraz z oddalaniem sie od powierzchni Ziemi
w granicach do troposfery, jest natomiast klasycznie de-
finiowana jako usredniona energia kinetyczna czastek
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powietrza powstala w wyniku wzajemnych zderzen.
Jest ona uwarunkowana zewnetrznym promieniowa-
niem stonecznym i promieniowaniem z innych zrédet
oraz przewodzeniem i konwekcja energii cieplnej od
nagrzanej przez Storice powierzchni Ziemi. Mozna przy-
jaé, ze ten proces zachodzi do poziomu ci$nienia okoto
200 hPa [11]. Zatem w obszarze troposfery temperature
mozna interpolowaé réwnaniem (4):

T(h) = T(0) - 6,5 - 10 4

gdzie:
T(0) - temperatura powietrza w °C na poziomie morza,
h - wysoko$é w m n.p.m.

Powyzej 10 000 km, gdzie ciSnienie spada do po-
ziomu 107'? Pa, w tzw. pustce kosmicznej, przyjmuje
sie, ze temperatura wynikajaca z usrednienia energii
kinetycznej czastek, w tym pytéw kosmicznych (w wa-
runkach fluktujacej w czasie ich gestosci) wynosi okoto
2,7 K (a nie 0 K jak sie powszechnie sgdzi). Problemem
jest okreslenie temperatury w obszarze pomiedzy
w przyblizeniu 80-10 000 km od powierzchni Ziemi,
tj. w termosferze [9]. Do tej pory w tym obszarze tempe-
ratura fluktuowata z okresem okoto 11-letnim zwigza-
nym z czasowg aktywnoscia Storica. Obecnie pojawiajg
sie dodatkowe czynniki, w tym zanieczyszczenie gazami,
pytami kosmicznymi i szczatkami sztucznych satelitow.
Obecnie (grudzienl 2024 r.) szacuje sie, ze w przestrzeni
okotoziemskiej orbituje ponad 38 000 szczatkdéw o sred-
nicy powyzej 10 cm, ponad milion szczatkéw o srednicy
od 1 do 10 cm oraz okoto 130 milionéw ,,matych” szczat-
kéw o srednicy ponizej 1 cm [14].

Wraz z odlegtoscia od Ziemi zwieksza sie rola nie
tyle czastek wzbudzonych, ale zjonizowanych, jak réw-
niez czastek alfa, protonéw i wysokoenergetycznych
elektrondw, ktére nie tyle przez wzajemne zderzenia
usredniajg energie kinetyczng, ale poprzez kierunko-
we strumieniowe oddzialywanie przekazuja energie
napotkanej powierzchni, np. sondzie. Takie tempera-
tury moga by¢ bardzo wysokie, osiagajac wartosci do
5000 K. Ponizej tego obszaru (dolna czes¢ termosfery),
ze wzgledu na rozpraszajace odzialywanie p6l magne-
tycznych w pasach Van Alena, naplyw tych czastek tra-
ci charakter kierunkowy i proces rozproszeniowego
usredniania nabiera znaczenia, a temperatura stabili-
zuje sie do nizszych wartosci.

W tabeli 1 zawarto podstawowe informacje na temat
najwazniejszych parametréw warstw atmosfery ziem-
skiej. Parametry te decyduja o zagrozeniach dla uktadéw
elektronicznych pozostajacych w réznych odleglosciach
od Ziemi.
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Tabela 1. Sklad i gtéwne parametry atmosfery ziemskiej

Wysokos¢ Temperatura Ci$nienie
Warstwa atmosfery (ke n.p.m.] K] [Pa] Sklad atmosfery
0... 8 (nad biegunami) R s 1
Troposfera 0.... 18 (nad réwnikiem) 288 ...213 10°...2:10 N,, 0,, Ar
Stratosfera 12...50 213...273 2-10%... 107 N,, 0,, 0,, CO,, Ar
Mezosfera 50...80 273...193 10%... 10* N,, 0,, CH,, Ar
Termosfera 80 ... 500 193 ... ~ 1000 10'...1072 N,, N, 0,0+, H
Metasfera 500 ... 1500 120 ... ~ 2000 1072...2:10°% 0, 0*, H,, H",
Protosfera 1500 ... c.a. 15000 1,5 ... 5000 2:10°%...107%° H, H*, He',
Przestrzen kosmiczna ponad 15000 ~0 ponizej 1071 préznia
. °« 7/ . .
Wptyw zmian cisnienia
1 temperatury na prace
’ . & Mis*md) ’
urzadzen elektronicznych Konwekcja
Stosowane sa podwdjne kontrolne metody pomiaru |
temperatury w réznych warunkach ci$nienia, ktdre aang
upemany
mozna podzieli¢ na cztery umowne zakresy:
1. 950-1050 hPa - ci$nienie atmosferyczne. e i
2. 600-950 hPa - podcisnienie. bilansu
3. 1Pa-600 hPa. -
10 200 300 400 s00 K

4. ponizej 1Pa.

Najcze$ciej sa to metody oparte na termoparach
i rezystancyjnych czujnikach temperatury (RTD) sprze-
zonych z czujnikami wilgotnosci, a takze z czujnikami
ci$nienia. Stosuje sie je w formie nieobudowanego
sensora na zewnatrz préznioszczelnej obudowy urza-
dzenia elektronicznego z kontrola odprowadzania
ciepla. Przy uZyciu wewnetrznym stosuje sie je w tra-
dycyjnych obudowach do pomiaru temperatury okre-
Slonych komponentéw lub powierzchni wewnatrz
statkéw kosmicznych. Pomiaru temperatury w warun-
kach kosmicznych dokonuje sie termometrami na pod-
czerwien i urzadzeniami mierzacymi promieniowanie
podczerwone emitowane przez obiekty.

Istotnym problemem jest drastycznie ograniczony
odbiér ciepla przez konwekcje w warunkach obnizone-
go ci$nienia ponizej 200 hPa. W praktyce mozliwy jest
on tylko przez wypromieniowywanie zgodnie z pra-
wem Plancka dla ciata doskonale czarnego. Oznacza to,
ze aby oddawacd cieplo z wlasciwa szybkoscig element
musi sie nagrza¢ do ponad 500 K, a to prowadzi do jego
zniszczenia. Proces ten dla przykladowego elementu
z uktadu elektronicznego zostal zaprezentowany na
rysunku 1.

www.stijournal.pl

10hPa 1000hP S

Rysunek 1. Oddawanie ciepta przez konwekcje
i promieniowanie

Jednymi z czesciej spotykanych sposob6éw radzenia
sobie z odprowadzaniem ciepta z uktadéw elektronicz-
nych pracujacych w przestrzeni kosmicznej jest stoso-
wanie radiatoréw i wykorzystanie ogniw Peltiera.

Techniki stosowane do pomiaru ci$nienia w réznych
warunkach: ci$nienia atmosferycznego, podcisnienia,
w obszarze 100 hPa-1 Pa oraz ponizej 1 Pa wymagaja
stosowania réznego typu prézniomierzy. Najczesciej
sg to w zaleznosci od ci$nienia prézniomierze: mecha-
niczne (ci$nienie atmosferyczne, podcisnienie), mem-
branowe (100 hPa-0,1 Pa), cieplno-przewodnosciowe
(ci$nienie do 1 hPa), jonizacyjne z goracymi katodami
oraz katodami zimnymi, polowymi (100 hPa do 107 Pa).

W zwiazku z obnizonym ci$nieniem w ukladach
elektronicznych istotne staja sie zjawiska powoduja-
ce jonizacje zwarciowa pomiedzy réznymi punktami
potencjatu. Zjawisko to zostato zaprezentowane na ry-
sunku 2. Analizujac spadek potencjatu miedzy katoda
(-) a anoda (+), nalezy zauwazy¢, ze jego najwieksza

Science, Technology and Innovation, 2025, 20 (1),42-50



46 Oryginal article

A. Kotodziej, R. Wielgat

czesé, tzw. katodowy spadek potencjatu, przypada na
obszar miedzy katoda a ciemnia katodowa. W obszarze
poswiaty ujemnej potencjal nie zmienia sie, natomiast
w obszarze ciemni Faradaya, a takze zorzy dodatniej
mozna zaobserwowac jego lekki wzrost.

1 23 4 5 6
U[V]T

g
u
0

1

Rysunek 2. Ilustracja wyladowania jarzeniowego (jonizacji
zwarciowej)

d [cm]

Na rysunku zaznaczono strefy charakterystyczne dla wytado-
wania jarzeniowego: 1 - ciemnia Astona, 2 - poswiata kato-
dowa, 3 - ciemnia katodowa (Crookesa), 4 - poswiata ujemna,
5 - ciemnia Faradaya, 6 - zorza dodatnia, 7 - pojasnienie ano-
dowe, 8 - ciemnia anodowa.

Wizualny efekt jonizacji zwarciowej na skutek Zle ekra-
nowanych elektrod widoczny jest z kolei na rysunku 3.

Rysunek 3. Przyktadowa komora prézniowa
Widoczna jest jonizacja na skutek Zle ekranowanych elektrod.

Przykiad zZle ekranowanych elektrod zostal pokaza-
ny na rysunku 4, przedstawiajacym uklad zmontowany
w systemie montazu przewlekanego i SMD (niezalewa-
ny zywica). Widoczne sg zupelnie nieekranowane ele-
menty. Taki uklad przy ci$nieniach pomiedzy 10 hPa
a1 Pabedzie zwarty ze wzgledu na jonizacje jarzeniowa.

Science, Technology and Innovation, 2025, 20 (1), 42-50

Rysunek 4. Przykladowa ptytka PCB wraz z wlutowanymi
elementami

Nalezy zwrdcié uwage, ze stres ze wzgledu na zmia-
ne ci$nienia, temperatury, promieniowania i innych
czynnik6éw, na jaki sa narazone podobne plytki czesto
powoduje powstanie tzw. waséw cynowych oraz defor-
macji niszczacych layout i strukture ukladu. Zjawisko
to mozna ograniczy¢, stosujac specjalne stopy lutowni-
cze iluzne konstrukcje.

Wptyw promieniowania

Wplyw promieniowania kosmicznego na uklady i urza-
dzenia elektroniczne znajdujace sie na réznych wyso-
kosciach nad powierzchnia Ziemi jest bardzo istotny.
W kosmosie mozna wyr6zni¢ strumienie protonéw
i elektronéw oraz galaktycznego elekromagnetycz-
nego promieniowania kosmicznego. W tym najistot-
niejsze jest promieniowanie stoneczne, ktére ma trzy
sktadowe:

+ stale promieniowanie elektromagnetyczne;

- wiatr stoneczny (skladajacy sie ze strumienia fo-
tonéw, elektrondéw, protondéw, jonéw helu oraz
niewielkiej ilosci ciezkich jonéw), rozblyski sto-
neczne i koronalne;

+ wyrzuty masy prowadzace do formowania zloka-
lizowanych strumieni czastek, charakteryzuja-
cych sie znacznie wyzszymi energiami niz czastki
w wietrze stonecznym oraz w pasach radiacyjnych.

Pasy radiacyjne to strefy nagromadzonych czastek

natadowanych, uwiezionych w polu magnetycznym
planety. Zostaly odkryte w 1958 roku przez amery-
kanskiego astronoma i pioniera badan kosmicznych,
Jamesa Alfreda van Allena, dzieki zastosowaniu licz-
nika Geigera-Miillera umieszczonego na pokiadzie
sztucznego satelity Ziemi - Explorera 1.

www.stijournal.pl
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Wokdt Ziemi wystepuja dwa naturalne pasy radia-
cyjne [12]:

1. Pas wewnetrzny - rozciagajacy sie od okoto 1000
km do 12 000 km nad powierzchnig planety, ktéry
zawiera gtéwnie elektrony o energiach rzedu 0,5
MeV oraz protony o energiach siegajacych okoto
100 MeV. Nalezy tutaj wspomnieé réwniez o tzw.
anomalii poludniowoatlantyckiej, czyli wystepo-
waniu wewnetrznego pasa radiacyjnego na wyso-
kosci juz 350 km w poblizu wybrzeza Brazylii.

2. Pas zewnetrzny - znajdujacy sie na wysokosciach
od okoto 13 000 km do 64 000 km, w ktérym domi-
nuja wysokoenergetyczne elektrony o energiach
0d 0,1 do 10 MeV.

Oddzialywania promieniowania z materialem poét-
przewodnikowym zaleza przede wszystkim od rodzaju
czastek oraz ich energii. Czastki o wysokiej energii, ktd-
re silnie oddziatuja z jadrami atomdéw moga prowadzié
do uszkodzen struktury pétprzewodnika, zmieniaé po-
ziom domieszkowania, a w konsekwencji przyczyniaé
sie do degradacji i ostatecznego zniszczenia elementu.
Natomiast rozpedzone elektrony, zderzajac sie z pol-
przewodnikiem, moga powodowac efekty jonizacyjne,
w tym zmiany przewodnictwa, dodatkowe impulsy ta-
dunkowe i napieciowe, co wplywa na jego prace i moze
skutkowaé przypadkowymi zaktéceniami. Najczesciej
mozna spotkaé przebicia, skoki napiecia czy efekty
zwierania [21].

Przyktadem uszkodzenia przyrzadu poétprzewodni-
kowego pod wplywem promieniowania kosmicznego
jest znana w literaturze awaria mikrokontrolera kom-
putera poktadowego EFM32 [8]. Na skutek awarii odno-
towano zwiekszony o ponad 100 mA pobér pradu niz
w stanie normalnej pracy (rys. 5).

AP T TS L IR L R N R .

Rysunek 5. Pobér pradu w trakcie impulsu radiacyjnego
(single event latch-up) dziatajacego na mikrokontroler
komputera poktadowego (EFM32) w satelicie PW-Sat2 byt
ponad 100 mA wiekszy niz w stanie normalnej pracy [8]

Mozna wyrézni¢ dwa gléwne typy oddzialywania
promieniowania na przyrzady poiprzewodnikowe.
Pierwszy z nich to krétkotrwale, przejSciowe efekty
SEE (Single Event Effects), czyli losowe, natychmiastowe
zaklécenia wywotane przejsciem pojedynczej czast-
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ki. Drugi typ to efekty zwigzane z kumulowaniem sie
wiekszych dawek promieniowania prowadzacych do
trwatego pogorszenia sie parametréw urzadzenia. Zja-
wiska te zachodza na skutek diugotrwalej ekspozycji
i moga ostatecznie doprowadzi¢ do powaznej awarii.
W tej kategorii wyrdznia sie dwa gtdéwne mechanizmy:
TID (Total Ionizing Dose) oraz DDD (Displacement Dama-
ge Dose). TID opisuje ilo$¢ energii pochlonietej przez
jednostke masy napromieniowanego materiatu i jest
wyrazana w grejach (Gy). Wsrdd efektéw TID wymienié
mozna: ograniczenie pradu w tranzystorach, w szczegdl-
nosci tranzystorach mocy, zmniejszenie ich wzmocnienia
izwiekszenie pradu uplywu, pogorszenie charakterystyki
optoizolatoréw, zmiane przewodnosci kanaléw i pozio-
moéw przelgczania tranzystoréw MOSFET [7]. Przykiad
niszczacego dzialania promieniowania protonowego
na monokrysztat krzemu, powodujacy defekty poprzez
reakcje kreujaca powstanie atomdéw magnezu, tlenu,
i wegla, pokazano na rysunku 6 [13].
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Rysunek 6. Przyktadowe reakcje wysokoenergetycznych
protonéw z krzemem powodujace defekt materiatu [13]

Zaktécenie pojedynczym zdarzeniem (Single Event
Effects - SEE) dzieli sie na dwie gtéwne kategorie: nisz-
czace (destructive) i nieniszczace (non-destructive). Za-
kidcenia nieniszczace prowadza do obserwowalnych
zmian w stanie wyjSciowym uktadu lub do zmiany
danych, lecz nie powoduja fizycznych uszkodzen same-
go elementu elektronicznego. W przypadku uktadow
logicznych i analogowych pozbawionych elementéw
pamieci, takie zakl6cenia majg zazwyczaj charakter
przejSciowy - po krdtkim czasie i rozproszeniu nad-
miarowego tadunku funkcjonalnosé uktadu samoczyn-
nie wraca do normy [7,15].

Inaczej wyglada sytuacja w przypadku ukladéw
cyfrowych sekwencyjnych, pamieci lub uktadéw ana-
logowych zawierajacych elementy pamietajace (np.
prébkujaco-pamietajacych). W tych przypadkach zaini-
cjowane promieniowaniem zakiécenie moze zmienié
zapisany stan danych. Takie bledne dane moga utrzy-
mywac sie az do kolejnego zapisu, stanowiac trwaly
blad. Jezeli taki stan zostanie odczytany i przetworzony
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przez inne elementy systemu, moze to doprowadzi¢ do
powaznych zakldcen dziatania, a nawet do awarii cate-
go systemu [16].

Do grupy nieniszczacych SEE zalicza sie m.in.:

« SET (Single Event Transient) — przejsciowy impuls
napiecia lub pradu, wystepujacy na wyjsciu ukta-
du w wyniku depozycji tadunku;

« SEU (Single Event Upset) - zmiana pojedynczego
bitu w rejestrze lub pamieci;

+ SEFI (Single Event Functional Interrupt) - powaz-
niejsze zaburzenie pracy funkcjonalnej uktadu,
np. zablokowanie interfejsu lub zatrzymanie dzia-
fania systemu;

« SEL (Single Event Latch-up) - inicjacja trwatego
stanu przewodzenia w strukturze péiprzewod-
nikowej, wymagajaca zewnetrznej interwencji
(np. odlaczenia zasilania);

SEE typu destrukcyjnego réwniez objawiaja sie ble-
dami stanu wyj$ciowego lub danych, lecz w ich przy-
padku dochodzi dodatkowo do trwatego uszkodzenia
lub catkowitego zniszczenia elementu elektronicznego.
Typowymi przykladami sg Single Event Burnout (SEB)
oraz Single Event Gate Rupture (SEGR), ktére moga pro-
wadzi¢ do nieodwracalnego uszkodzenia tranzystoréw
mocy, szczegblnie w technologii MOSFET [17].

Zabezpieczanie uktadow
elektronicznych w przestrzeni
kosmicznej

Przy omawianiu sposob6w zabezpieczen ukltadéw elek-
tronicznych warto zwrécié uwage, ze niektére skutki
dziatania promieniowania sa usuwane przez ukltad sa-
moczynnie. Przykladowo jednym z gléwnych skutkéw
oddzialywania promieniowania jonizujacego z materia
jest generacja tadunku elektrycznego. W materiatach
przewodzacych i pétprzewodnikowych nadmiar tadun-
ku powstajacy w wyniku ekspozycji na promieniowa-
nie jest zazwyczaj szybko kompensowany na skutek
proceséw rekombinacji oraz dyfuzji. Dzieki temu tadu-
nek ten zostaje usuniety w krétkim czasie, co ogranicza
trwale uszkodzenia struktury. Mimo ze chwilowe stany
przej$ciowe moga powodowaé zaktécenia (np. w posta-
ci SEE), nie dochodzi do trwalego gromadzenia tadun-
ku - stad zjawisko caltkowitej dawki jonizujacej (Total
Ionizing Dose — TID) w takich materiatach nie stanowi
istotnego problemu [18].

Odmienna sytuacja wystepuje w materiatach izo-
lacyjnych, takich jak dwutlenek krzemu (SiO,), po-
wszechnie stosowany jako izolator w tranzystorach
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MOS oraz jako warstwa dielektryczna w strukturach
MOS i bipolarnych. W takich dielektrykach ladunek
generowany przez promieniowanie moze zostaé¢ uwie-
ziony na dluzszy czas, prowadzac do trwalych zmian
parametréw elektrycznych, np. przesuniecia napiecia
progowego tranzystora, co moze skutkowad awarig
uktadu [19]. Ograniczenie tego typu i innych awarii sg
mozliwe dzieki modyfikacjom proceséw produkcyj-
nych i konstrukeji struktur pétprzewodnikowych.

Mozliwo$¢ wprowadzania modyfikacji w proce-
sie produkcji struktur pdiprzewodnikowych bywa
ograniczona, gdyz podstawowe procedury techno-
logiczne sg z reguly silnie zoptymalizowane pod
katem dostepnego sprzetu produkcyjnego oraz wy-
maganych parametréw koncowych wytwarzanych
uktadéw. Mimo tych trudnosci, podejmuje sie proé-
by zmian, ktérych celem jest zwiekszenie odporno-
$ci uktadéw na negatywne efekty promieniowania,
zwlaszcza zjawiska pojedynczych zdarzen (Single
Event Effects - SEE) [19].

Jednym z rozwiazan jest zastapienie standardowe-
go podioza krzemowego wariantem o podwyzszonej
przewodnosci. W tym celu stosuje sie silnie domiesz-
kowany material, co prowadzi do szybszej rekombi-
nacji nos$nikéw tadunku powstajacych pod wpltywem
promieniowania. Efektem tego jest ograniczenie liczby
zakltécen typu SEE. Technika ta okazuje sie skuteczna
w technologii CMOS, jednak nie zawsze przynosi po-
dobne rezultaty w strukturach BiCMOS, gdzie udzial
elementéw bipolarnych wcigz moze generowac niepo-
zadane skutki [18].

Druga grupa technik koncentruje sie na modyfika-
cjach konstrukcyjnych, ktére majg na celu zwieksze-
nie odpornosci ukladéw na efekty promieniowania.
Powiekszanie wymiaréw geometrycznych tranzysto-
row (gtéwnie diugosci i szerokosci kanalu) pozwala
np. zwiekszy¢ dostepny prad, ktéry moze skuteczniej
kompensowaé¢ tadunek generowany przez oddzia-
lywanie promieniowania. Dodatkowo w projektach
o wysokiej niezawodnosci stosuje sie podwdjne, fizycz-
nie odseparowane tranzystory sterujace komoérkami
pamieci, co ogranicza ryzyko bledéw jednoczesnych
(common-mode failures) [19].

Kolejnym rozwiazaniem konstrukcyjnym jest
implementacja nadmiarowos$ci, np. poprzez wielo-
krotne zasilanie, replikacje logiki lub zastosowanie
réownoleglych systeméw matrycowych. W takich
uktadach stan wyjscia koficowego jest ustalany w wy-
niku dziatania mechanizmu poréwnujacego (kompa-
ratora), ktéry wykrywa i odrzuca btedne odpowiedzi
pochodzace z pojedynczych rdzeni obliczeniowych
(rysunek 7) [15].
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Rysunek 7. Schemat blokowy pokazujacy przykltadowa idee
modyfikacji konstrukeji struktury pétprzewodnikowej
(na podstawie [21])
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Dosy¢ czesto stosowanym rozwigzaniem modyfi-
kujacym konstrukcje jest zastosowanie ukladéw lo-
gicznych z nadmiarowoscig typu TMR (Triple Modular
Redundancy). Przyklad takiego ukiadu wykonanego
w technologii CMOS zostal pokazany na rysunku 8.
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Rysunek 8. Modyfikacja proceséw konstrukeji w celach
redundancyjnych - wielokrotne zasilanie, wielokrotne
systemy matrycowe (na podstawie [21])

Uklad pokazany na rysunku 8 zawiera trzy iden-
tyczne ciagi tranzystoréw CMOS, ktére przetwarzaja
rownolegle ten sam sygnat wejsciowy. Jest to przykiad
fizycznej redundancji, ktéra pozwala zachowal po-
prawne dzialanie nawet w przypadku uszkodzenia
jednej z galezi [20]. Czerwone okregi wskazuja punkty,
w ktérych implementowana jest logika wiekszosciowa,
tzw. voter poréwnujaca wyniki z poszczegdlnych torow
i wybdr wartosci wystepujacej w wiekszosci. Dziatanie
takiego komparatora wiekszosci zapewnia odporno$é
na pojedyncze zaklécenia typu SEU i SET [18]. Redun-
dancja potrdjna oraz zastosowanie logiki wiekszoscio-
wej (TMR + voter) to jedna z najskuteczniejszych metod
przeciwdzialania takim efektom. Dzieki niej systemy
moga kontynuowad prace nawet w przypadku lokal-
nego bledu bez koniecznosci restartu czy interwencji
programowej, co powoduje, Ze stanowia czesto kry-
tyczne bloki logiczne w uktadach FPGA stosowanych
w kosmosie.
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Podsumowanie

W przestrzeni kosmicznej urzadzenia elektroniczne sg
narazone na szereg niekorzystnych czynnikéw, ktdre
nie s spotykane na Ziemi. Czynnikami tymi sg bardzo
niskie ci$nienie gazéw atmosferycznych, ekstremalnie
niskie i ekstremalnie wysokie temperatury oraz pro-
mieniowanie kosmiczne. Najczestszym efektem wy-
wolanym przez bardzo niskie (bliskie zeru) ci$nienie
powietrza jest wytadowanie jarzeniowe. Sposobem mi-
nimalizacji tego efektu jest wtasciwe ekranowanie wy-
prowadzen element6éw oraz zalewanie uktadéw zywica.
Z kolei polaczony wplyw ci$nienia, temperatury, pro-
mieniowania, jakiemu podlegaja uklady elektronicz-
ne zamontowane na plytkach PCB objawia sie czesto
powstawaniem tzw. waséw cynowych oraz deforma-
cji niszczacych layout i strukture ukladu. Zjawisko to
mozna ograniczy¢, stosujac specjalne stopy lutownicze
iluzne konstrukcje.

Urzadzenia elektroniczne pracujace w kosmosie sa
dodatkowo narazone na niekorzystne oddzialywanie
skumulowanych dawek promieniowania oraz zdarzen
SEE. Warto zwrécié uwage, ze zdarzenie SEE zwlaszcza
typu SEU (Single Event Upset), jak np. zmiana zawar-
tosci komdrki pamieci czy zatrzaskiwanie (latchup),
wystepuja réowniez na Ziemi na skutek naturalnego
promieniowania. Wplywa to na prace ukladéw elek-
tronicznych, szczegélnie wykorzystywanych do celéow
militarnych, ktére sg réwniez narazone na inne typy
negatywnego oddzialywania promieniowania. Warto
zauwazy(¢, ze w elektronicznym sprzecie medycznym
oraz w zastosowaniach przemystowych gléwna przy-
czyna awarii spowodowanych promieniowaniem jest
TID. Aby przeciwdziataé niekorzystnym skutkom pro-
mieniowania stosuje sie odpowiednie modyfikacje
proceséw produkcyjnych i konstrukeji struktur pét-
przewodnikowych, np. domieszkowanie podloza ukla-
déw potprzewodnikowych (wéwczas elektroda B [Base]
w uktadzie MOSFET efektywniej zbierze pojawiajace sie
tadunki), stosowanie materialéw o strukturze polikry-
stalicznej dopuszczajacej wyzszy poziom koncentracji
defektéw bez zmiany wlasnosci oraz zwielokrotnianie
kluczowych elementéw w uktadach elektronicznych.
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